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El juego entre criptografo y criptoanalista me ha solido aportar buenos resultados en esas clases pertenecientes al
limbo prevacacional, aquellos pocos dias que anteceden al fin del afio natural y del curso escolar en que, todas las
docentes, hemos sentido no saber muy bien qué hacer. Encriptar mensajes y que otro equipo los deba desencriptar,
hablar de algunos métodos, de la maquina Enigma y de nuestro Antonio Camazon, de su presencia en peliculas
y documentales, de su uso actual y, si daba tiempo y existia interés, tratar explicitamente las matematicas que sub-
yacen en ese juego, me han permitido disfrutar de la implicacion del alumnado en una actividad matematica, algo
que en otras ocasiones se hace casi imposible.
Desde esa experiencia, una agradable sorpresa
me esperaba en algo tan tedioso como conocer una | &
ley. En el apartado correspondiente de nuestra &l AR I8 =

0I0I0I%)

nueva ley educativa® aparece una asignatura opta-
tiva, en 4.” de la ESO, que lleva por nombre Mate-
maticas para la toma de decisiones y cuyos saberes
estan organizados en torno a tres grandes bloques:
aritmética modular y criptografia, teoria de grafos
y teoria de juegos. Ademas, se hace hincapié en el
diseno y aplicacion de algoritmos y en el uso de he-
rramientas informaticas para implementarlos, «(...)
formular conjeturas y ponerlas a prueba y para en- » 6 0O ® @ 6 O 0 @©

® ® ® ® © ©® ©

contrar soluciones a problemas de manera efectiva ® © 0 606 0 0 0 o0 o

y constructiva». jExistia una asignatura en el curri- '
culum para trabajar la criptografia, utilizando me- Figura 1. Teclado de la maquina Enigma
dios informaticos y donde el alumnado debia
disenar sus algoritmos, implementarlos y resolver de forma constructiva los problemas!®

Buscando una mayor concrecion de mis ilusiones, busqué los saberes basicos sobre los que gira el primer tercio
de la asignatura, encontrandolos divididos en cuatro bloques:

— Aritmética en Z

— Aritmética modular
— El conjunto Z/mZ
— Criptografia
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A partir de ahi lo que se me planteaba era el complicado paso del deseo a la realidad, ;cémo llevar esto al aula?
Aquellas animadas clases a las que hacia referencia al comienzo del articulo, ;en qué se iban a convertir si me
ponia a explicar la identidad de Bézout, las relaciones de congruencia o el conjunto de clases moédulo m? ;Podia
hacerlo de otra forma? Reconozco que ya estaba predispuesto, pero una pista mas me esperaba en las sugerencias
didacticas y metodologicas: «(...) el papel de la historia de las matematicas puede ser relevante a distintos niveles.»
¢Por qué empezar por los resultados finales? Uno de los elementos positivos del valor didactico de la historia de
las matematicas es que el alumnado vaya descubriendo los resultados a través de la evolucion natural de las ideas.
(Hace falta conocer explicitamente las relaciones de congruencia para saber que con el coédigo César, después de
la Z, vendra la A, que después del 26, vendra el 0?

Esa es la base de la propuesta de este articulo y del taller presentado en la V JEMA. Partir de los métodos de
encriptacion mas faciles e ir descubriendo los contenidos matematicos necesarios a partir de la resolucion de los
problemas surgidos en nuestra tarea. Y todo ello apoyado con el uso de diferentes herramientas informaticas,
desde una hoja de calculo hasta el SAGE o el Maxima.

Relacién de congruencia médulo un entero m.
Propiedades

I

lineales con una ingdnita

SUSTITUCION

Dificultar el
por frecuencias

SIMETRICA
Crip. Clasica
Crip. Clave Privada

No necesitar ponerse de acuerdo
en

Necesidad de mayor
capacidadde clculo

EL CONJUNTO 2/mZ |——- El conjunto de las clases Z/mZ |

\ Unidades y divisores de 0
Funcion @ de Euler

Orden de un elemento

ASIMETRICA|
Crip. Clave Prublica
Pequefio Teorema de Fermat
Teorema de Euler

Figura 2. Mapa de la propuesta de desarrollo de la asignatura Aritmética modular y criptografia

En la bibliografia adjunta y en los materiales subidos
en la classroom en la que se desarrolla la asignatura, pode-
mos encontrar numerosos cifrados iniciales.

Uno de los métodos que aparecen mas tempranamente
son los cifrados de sustitucion simple, en el que cada letra
o signo del texto llano se sustituye por otro de acuerdo con
un método determinado. En concreto vamos a partir de
uno ampliamente conocido, el codigo César, recogido en
la obra del historiador romano Suetonio (c. 70- c. 126) que
lleva por titulo De vita Caesarum (Vidas de los Césares) (ap. 121).

Figura 3. Julio Cesar y Suetonio


https://classroom.google.com/c/NjMzMzA4NDc0MjA3?cjc=y4l2zxr
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Este método es extremadamente sencillo. Consiste en desplazar un niimero determinado de veces cada letra del
abecedario. Es decir, basta con hacer corresponder la «A» con otra letra y seguir las siguientes en el mismo orden.

En el ejemplo que aparece en la figura 4 haciendo corresponder la «A» con la «C» obtendriamos el cifrado de
«HOY ES SABADO». Se puede observar que al no aparecer las letras «Y» y «Z» en el mensaje llano, no es ne-
cesario resolver qué pasa con el resto de letras tras haber asignado a la «X» la letra «Z».

A|/B|C|ID/E|F|G|H|I|J|K|L/M/N|N|O|P|Q|R|S|T|U|V|W|X]|Y
C|D|E|F|G|H|I|J|K|[L|M|{N|N|[O|P|Q|R|S|T|U|V|W|X|Y]|Z|A|B
(H[o[¥[ [€]5] [s[A[8[A[D][0]

[ Tal~] [elv] [v[c[plc[F]q]

Figura 4

Si numeramos las letras, comenzando con la «A» como 0, hasta la «Z» como 26, es decir, trabajamos en modulo
27, diremos que el cifrado anterior tiene salto 2, nmero correspondiente a la letra «C». De esta forma, con la
simple operacion de sumar 2 al nimero correspondiente a cada letra, obtendremos el texto cifrado. Por ejemplo,
la «H», nimero 7, le correspondera la letra 7+2=9, que es la «J». Y para descifrar, bastara con restar 2 al nimero
de la letra correspondiente en el texto cifrado. Con estas operaciones, atn eligiendo un salto no muy grande y una
frase con pocas palabras, deberemos resolver el problema de trabajar en aritmética modular y por tanto podemos
adentrarnos en la explicacion de esa parte de la teoria, de muy facil implementacion en una hoja de calculo®.

Salto: 10
o[1]2]3 6|78 |910]11]12]13]14]15[16[17[18[19]20]21]22]23 2425 26
AlB G 1y L{M[N[R Q siTlulviw|x|y|z
K[L K P s[tlufv Y[z ]A c[ple[F[G[H]ITY
(v[a[mlols[alalc]al[B[Aa[R[C[O[N[C[E[s|A[R[B[A[S[I[C[O]
[FIK[VIv]c]K[K[M][K[L[K[B[M[Y[W[M]N]C]K]B]L[K[C[R[M]Y]
[z[N[e[v[a[k[r]v[p]e]Y[mM[N[c[K[B[M[Y]W[M[R[O[B[K[N[Y[K[O[R]W]
‘PlE[RJO[H[A|Y|O|T|R|O[C[E[S[A[R[C[O|[N][C[I[F[R]A[D]O[A[F|I]|N]
Figura 5

En el cifrado César con salto, bastaria solo resolver las sumas y restas modulo 7, pero podemos dar un paso
mas en los cifrados y proponer que sea de salto afin. Este salto se caracteriza porque el texto cifrado se obtiene
como y=ax+ b, donde ay b son dos nimeros y x es el texto llano. Para descifrar, tendriamos que x=a ' (y—5) y por
lo tanto se nos presenta la necesidad de estudiar los inversos modulo n. En particular podemos ver que si elegimos
un a que no sea primo con 27, nos dara errores”. Ese estudio de la existencia y calculo de los inversos mutiplicativos
nos da pie para introducirnos en la artimética en Z: maximo comun divisor, nimeros primos, algoritmo extendido
de Euclides, identidad de Bézout®, etc., de nuevo no muy complicada su implementacion en una hoja de calculo”.

a=7;b=1
o123 5/6|7(8|9|10/11(12/13|14|15(16|17|18|19(20|21|22|23(24|25|26
A/B|C|ID|E|F|G|/H|I|J|K|LIM|N|/N|O|P|Q|R|S|T|U|V|W X|Y|Z

[Y[A[M[E[E[s[T[A[G[u[s|T[A[N[D]O[E[S[T][O]

[N[efefc[c]z]c]efP[N[z]G[B[L]v]v][c|z][G]Y]

[Plcftfof[B[x[F[B[s[B[N[L z]B] I [B]V]Y]
[GIE[N[1[afc]Pla[R[AJU[N][s|A[B[A[D]O]
Figura 6
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Con el fin de dificultar el criptoandlisis de estos cifrados® usando el método de las
frecuencias” podemos pasar a los cifrados simétricos polialfabéticos, que marcaron la
transicion de la criptografia mas clasica a la moderna. Estos se caracterizan por emplear
de forma encadenada varias tablas o alfabetos de cifrado, de tal forma que cada letra
es cifrada con un alfabeto distinto. Aunque el mas famoso de estos métodos es la ma-
quina Enigma, empleada en la I Guerra Mundial, su complejidad para un curso de
estas caracteristicas nos lleva a proponer trabajar con el cifrado Vigeneére, caracterizado
por su sencillez. Blaise de Vigenere (1523-1596) presento este método en su libro Zraicté
des Chiffres ou secrétes maniéres d’écrire (1586), si bien habia sido descrito anteriormente por

Giovan Battista Belalso, en 1553. Figura 7. Blaise de Vigenere
Se basa '’ en una tabla donde las columnas son las letras del mensaje y las filas son las
letras de la palabra clave elegida. En el ejemplo que se muestra en la figura 8, la clave acordada es SOL y la comen-
zaremos a poner a partir del comienzo de la segunda palabra. Asi la columna de la «C», primera letra a cifrar, se re-
corre hasta la fila de la «S», letra que le corresponde de la clave, dandonos la letra «U» que sera el texto cifrado. A
continuacion, la columna de la «I», segunda letra a cifrar, se recorre hasta la fila de la «O», letra correspondiente de
la clave, devolviéndonos la letra «W», etc. Para descifrar basta con hacer el proceso contrario: en la fila de la «S», lo-
calizo la letra «U» y copio la letra de la columna a la que pertenece, la «C», y asi sucesivamente. Si volvemos a asignar,

0/1/2|3/4|5/6(78|9/10(11/12(13|14|15|16(17|18|19|20|21|22|23|24|25|26
A(B|(C|/D|E|[F|G|H|I|[J|K|[L/M|N|N|O|P S| T/U|V|W X | Y|Z

O Ala|b|c|d|e|f|lg|/h|i|jlk|l | m|n|Alo|lp|g|r|s|t|lu|lv i w| x|y]|z
1(B|b|lc|d|e|flg|h|i|j|lk|/I m|n|Aajo|lp|g|lr|s|tju|v|w|x|y|z]|a
2| Clc|d|e|flg|/h|i|j|k|l|m|n|Alo|p|g|r|s|t|luflv|iw|x|y|z|al|b
3/ D/d|e|f|lg|lh|i|jlk|lI|m|n|Aflo|lp|g|r|s|t|lu|lv|iw|x|y|z|a|b|c
4|E|e|flg|h|i|j|k|I|m|n|Alo|p|g|r|s|t|luflv|iw|x|yl|z|a|b|c|d
5/F|flg|/h|i|lj|k|l|m|n|Aalo|p|lg|r|s|tju|lviw|x|y|z|a|b|c|d|e
6|(G g h|i|jlk|[lI|m|n|Ajo|p|qg|r|s|tflu|lv|iw|x|y|z|a|b|c|d|e]|f
Z/Hh|i|j|lk|I m|n|Alo|lp|g|r|s|tju|v|iw|x|y|z|a|b|c|d|e|fl|g
8|l |i|j|lk|I|m|n|Alo|lp|g|r|s|tju|lv|w|x|y|z|a|b|lc|d|e|f|g]|h
9/J|jlk|lI|m|n|Aaflo|lp|lg|r|s|t|ju|v|w|x|y|z|a|b|c|d|e|f|g| h]i
10 K|k| I m|n|Aajo|lp|lg|lr|s|tju|v|iw|x|yl|z|a|b|c|d|e|f|gl|h|i]]j
ML I |m{nfnjloCpyq|r|s|tjulv iw|x|y|lz|a|b|c|d|e|[f|g|h|i|j]|k
12 Mm|n|njo|p|qg|r|s|t|lu|jviw|x|yl|z|a|b|c|d|e|f|gl|h|ilj| k]I
I3/N(n|Ajo|p|g|r|s|t|lu|lv|iw|x|y|z|a|b|lc|d|e|f|lg|h|i|j|k|Il|m
14 N|[Aa|o | plg|r|s|tju|lv|iw|x|y|z|a|lb|lc|d|e|f|g|h|i|j|k|l|m|n
15|0 |o|p|qg|r|s|t|lu|v(wix|y|z|a|b|lc|d|e|f|lg|h|i|j|k[l|m|n]|A
16/ P|lp|g|r|s|t|jufv|iw|x|y|z|a|b|lc|d|e|f|g|h]i kil m|n|A|o
17|Q | qg|r|s|t|lufv|iw|x|y|z|a|lb|c|d|e|f|g|h|i|j|k|l|m|n|A]lo|p
18|R|r|s|t|ju|lv|iw|x|yl|z|a|b|lc|d|e|f|lg|h|i|j|k|Il|m|n|A|lo|p|g
19/S|s|t(ujv iw|x|y|z|la|b|c|d|le|[f|g|h|i|j|k[l | m|n|Aa|lo|/p|qg]|r
200 T|t|u|v|w|x|yl|lz|a|b|lc|d|e|[f|lg|h|i|j|k|I|m|n|A|lo|lp|qg|Tr]|s
21U |u|v|w|x|y|z|a|b|c|d|e|f|lg|h|i|j|k|lI|m|[n|Aflo|p|qg|r]|s]|t
22|V | v | w|x|yl|lz|la|b|c|d|e|f|lg|lh|i|j|k|lI|m|n|Alo|p|g|r|s|t]|u
23/W | w|x|yl|z|a|b|c|d|e|f|lg|h|i|j|k|I|m|n|A|lo|lp|g|r|s|tjufv
24| X | x|y|zl|la|b|lc|d|e|f|g|h|il|j|k|I | m|n|Aalo|lp|lg|r|s|tju|v|w
25|Y|y|z|a|b|c|d|e|f|g|lh|i|j|k|lI|m|[n|Aflo|lp|g|r|s|t|lu|v|w]|x
26/Z |z |a|blc|d|e|f|g|h]|i]]j I''min|Aajo|p|lg|lr|s|tjujv|iw|x]|y
) (o[T[rlo] [c[r][F[rR[A[D]O]

COLUMNAS: Letras del mensaje clave: SOL lol L|Sl°| ISIOI ‘-|S|°| '-|5‘
FILAS: Letras de la palabra clave [D[E[K[D] [U[W]P[K[O]N[H]

Figura 8
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de la misma forma que en los métodos anteriores, nimeros a cada letra, podemos comprobar, por la disposicon de
los alfabetos, que para encriptar basta con sumar, modulo 27, los codigos de la letra llana y de la letra correspondiente
de la clave y para desencriptar, restar, modulo 27, el nimero de la letra correspondiente de la clave y el de la letra en-
criptada'’. Toda la teoria matematica que sustenta este cifrado ya se ha podido dar en el curso con anterioridad,
pero, su facilidad, nos puede permitir dirigir el trabajo del alumnado para que sea este mismo quien diseiie el algoritmo
de encriptacion-desencriptacion y su implementacién en una hoja de calculo o en cualquier otra herramienta.

A la hora de su utilizacion, todos los métodos simétricos tienen un
elemento que los perjudica: el emisor y el receptor deben ponerse de
acuerdo en la clave utilizada. Como solucion surgen histéricamente
los codigos asimétricos, la criptografia de clave pablica. En 1976, Whit-
field Diftie y Martin Hellman, publicaron el articulo «News Direcc-
tions in Cryptography», en el que por primera vez se desarrolla
formalmente la idea de comunicacién segura sin necesidad de ese
acuerdo inicial 2. Un afio antes, Malcolm Williamson, matematico del
servicio secreto britanico, habia llegado exactamente a la misma idea,

Figura 9. Whitfield Diffie y Martin Hellman a partir de su intento de refutacién del primer diseno de cifrado de

clave publica propuesto en 1973 por Clifford Cooks, tambien del
mismo servicio secreto. Ambos se basaban en las ideas de James Ellis, ya presentes a finales de los sesenta en ese
servicio. Como vemos, y podemos transmitir en el aula, la historia de la criptografia nos vuelve a indicar como la
construccion de las ideas son un hacer colectivo.

Uno de estos métodos es el conocido cifrado RSA, que debe su nombre a Ronald Rivest, Adi Shamir y Leonard
Adleman, que en 1977 publicaron, de nuevo inspirados en trabajos anteriores, este diseno. Con este método de-
beremos trabajar la parte que nos falta de ver: el conjunto Z/mZ. A diferencia de los anteriores, la complejidad
de los resultados matematicos que lo sustentan ' nos obligaran a presentar los resultados, no a emular su descu-
brimiento, pero sobre todo nos permitira trabajar su implementacién y uso en diferentes herramientas informaticas,
mas especializadas en el cdlculo matematico. Al comenzar a trabajar con una hoja de célculo, como hasta ahora
era posible, comprobaremos como nos dara errores debido a la capacidad de la hoja y deberemos pasar a otra he-
rramienta como, por ejemplo, SAGE o Maxima ',

Cifrado RSA

Se toman p y g dos nimeros primos. Estos nimeros son los nimeros RSA.

Hacemos n=p-q. Sabemos que ¢(n)=(p-1)-(g-1).

Tomamos un numero e tal que 1<e< ¢(n) mcd(¢(n), e)=1.

Clave publica: (n, e).

Clave privada: d tal que d=e"" (mod ¢(n)).

Cualquier persona utiliza la clave publica (n, e) para encriptar un mensaje m, haciendo M=m®modn.
La persona receptora del mensaje lo desencripta haciendo M?(mod n).

pP=7yq=5;(35,5)
| 0| 32 o| 1| 0| 17| 15[ 24|
0| 3e+07 0 1 0| 1419857 | 8E+05 | 8E+06
0 2 0 1 0 12 15 19
A C A B A M o 3
Figura 10

Esta propuesta de uso de los métodos César, Vigenere y RSA como hilo conductor de esta parte de la asignatura,
se basa tan sélo en la apreciacion subjetiva de la facilidad de los dos primeros y en la posibilidad de, a partir de

Eugy
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ellos, trabajar los saberes basicos que nos indica el curriculum. En la bibliografia se pueden encontrar muchos
mas métodos, que pueden ser igualmente utilizados. Elegir uno u otro, dependera de los gustos de cada cual y
muchos pueden servir al objetivo perseguido. Lo que me parece mas importante,y es lo que intento proponer, es
que se utilicen los métodos para descubrir los resultados matematicos y no al revés. El como, sera algo de deberemos
construir, con un poco de tiempo, entre todas nosotras.

Para el resto de la asignatura ya se esta trabajando en posibles materiales, que espero que podais encontrar en
la misma classroom, con un poco de tiempo. En este proposito, Antonio Oller ha dado un curso en el CP Juan de
Lanuza, cuyos materiales, que os recomiendo fervientemente y que podéis encontrar en este enlace.

El autor pertenece al Grupo de Investigacion en Educacion Matematica S60_23R financiado por el
Gobierno de Aragon.
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1 Este articulo recoge la propuesta presentada en el Taller del mismo nombre, desarrollado en laV JEMA (10 y 11 de marzo de 2023). Los
materiales utilizados para su desarrollo, adaptados y estructurados para el aula, se pueden encontrar en la classroom de cédigo: y412zxr o
con el enlace: <https://classroom.google.com/c/NjMzMzA4NDcOMjA3?cjc=y4|2zxr>.

2 Orden ECD/1172/2022, de 2 de agosto, por la que se aprueban el curriculo y las caracteristicas de la evaluacién de la Educacién Secun-
daria Obligatoria y se autoriza su aplicacién en los centros docentes de la Comunidad de Aragén. En su Capitulo IIl: Ordenacién del curriculo,
articulo 11: Distribucion de las materias en la Educacién Secundaria Obligatoria, punto 5. ). correspondiente al cuarto curso de la ESO.

3 El primer tercio de la asignatura se desarrolla en la competencia especifica CE.MTD.1. La otra parte a la que he hecho referencia corres-
ponde a la competencia especifica CE.MTD.4.

4 Hay una hecha para todos los métodos en la classroom.
5. Por suerte tenemos la «N» y por tanto trabajaremos en médulo 27, un nimero con muchos menos divisores que 26.

6 Por cierto, métodos mucho mas practicos para calcular el mdximo comun divisor que el que mayoritariamente explicamos en el aula 'y
que en muchas ocasiones se deben explicar al llegar a las facultades.

7 Esta hecho en los materiales de la classroom.

8 Otro interesante para estudiar el Método Hill, basado en el producto de matrices. Se puede encontrar mas informacion en la bibliografia
y en la classroom.

9 Estudiar en cada idioma la frecuencia de cada letra y utilizarlo para desencriptar los mensajes.
10 Se puede encontrar una mayor explicacion del método en la bibliografia y en la classroom.
11 Enla hoja de célculo de la classroom estd implementado este método.
12 Se puede encontrar bastante material en la bibliografia y en la classroom.
13 Unidades y divisores de 0; funcion ¢ de Euler; pequerio teorema de Fermat y el teorema de Euler.

14 Hay material desarrollado en classroom con SAGE. Se puede encontrar mucho mas en: <http://matematicas.uam.es/~pablo.angulo/doc/
laboratorio/b6RSA.html>.

EL,%


https://sites.google.com/formacionlanuza.es/lomloemates/?pli=1
https://classroom.google.com/c/NjMzMzA4NDc0MjA3?cjc=y4l2zxr
https://sites.google.com/formacionlanuza.es/lomloemates/?pli=1
https://sites.google.com/formacionlanuza.es/lomloemates/?pli=1



