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El juego entre criptógrafo y criptoanalista me ha solido aportar buenos resultados en esas clases pertenecientes al
limbo prevacacional, aquellos pocos días que anteceden al fin del año natural y del curso escolar en que, todas las
docentes, hemos sentido no saber muy bien qué hacer. Encriptar mensajes y que otro equipo los deba desencriptar,
hablar de algunos métodos, de la máquina Enigma y de nuestro Antonio Camazón, de su presencia en películas
y documentales, de su uso actual y, si daba tiempo y existía interés, tratar explícitamente las matemáticas que sub-
yacen en ese juego, me han permitido disfrutar de la implicación del alumnado en una actividad matemática, algo
que en otras ocasiones se hace casi imposible. 

Desde esa experiencia, una agradable sorpresa
me esperaba en algo tan tedioso como conocer una
ley. En el apartado correspondiente de nuestra
nueva ley educativa 2 aparece una asignatura opta-
tiva, en 4.º de la ESO, que lleva por nombre Mate-
máticas para la toma de decisiones y cuyos saberes
están organizados en torno a tres grandes bloques:
aritmética modular y criptografía, teoría de grafos
y teoría de juegos. Además, se hace hincapié en el
diseño y aplicación de algoritmos y en el uso de he-
rramientas informáticas para implementarlos, «(…)
formular conjeturas y ponerlas a prueba y para en-
contrar soluciones a problemas de manera efectiva
y constructiva». ¡Existía una asignatura en el currí-
culum para trabajar la criptografía, utilizando me-
dios informáticos y donde el alumnado debía
diseñar sus algoritmos, implementarlos y resolver de forma constructiva los problemas! 3

Buscando una mayor concreción de mis ilusiones, busqué los saberes básicos sobre los que gira el primer tercio
de la asignatura, encontrándolos divididos en cuatro bloques: 

— Aritmética en Z
— Aritmética modular
— El conjunto Z/mZ
— Criptografía

IFRN ZYNM QWXM ONIB IKNM
AOHK WSZZ JT 1

(Aritmética modular
y criptografía… en 4.º ESO)

por
ChriSTiAn h. MArTín ruBio

(iES Clara Campoamor rodríguez, Zaragoza. Facultad de Educación, universidad de Zaragoza)

Boletín de la SAPM  julio 2023Entorno Abierto #52 39

Figura 1. Teclado de la máquina Enigma

#8VJEMA



A partir de ahí lo que se me planteaba era el complicado paso del deseo a la realidad, ¿cómo llevar esto al aula?
Aquellas animadas clases a las que hacía referencia al comienzo del artículo, ¿en qué se iban a convertir si me
ponía a explicar la identidad de Bézout, las relaciones de congruencia o el conjunto de clases módulo m? ¿Podía
hacerlo de otra forma? Reconozco que ya estaba predispuesto, pero una pista más me esperaba en las sugerencias
didácticas y metodológicas: «(…) el papel de la historia de las matemáticas puede ser relevante a distintos niveles.»
¿Por qué empezar por los resultados finales? Uno de los elementos positivos del valor didáctico de la historia de
las matemáticas es que el alumnado vaya descubriendo los resultados a través de la evolución natural de las ideas.
¿Hace falta conocer explícitamente las relaciones de congruencia para saber que con el código César, después de
la Z, vendrá la A, que después del 26, vendrá el 0?

Esa es la base de la propuesta de este artículo y del taller presentado en la V JEMA. Partir de los métodos de
encriptación más fáciles e ir descubriendo los contenidos matemáticos necesarios a partir de la resolución de los
problemas surgidos en nuestra tarea. Y todo ello apoyado con el uso de diferentes herramientas informáticas,
desde una hoja de cálculo hasta el SAGE o el Máxima.
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Figura 2. Mapa de la propuesta de desarrollo de la asignatura Aritmética modular y criptografía

En la bibliografía adjunta y en los materiales subidos
en la classroom en la que se desarrolla la asignatura, pode-
mos encontrar numerosos cifrados iniciales. 

Uno de los métodos que aparecen más tempranamente
son los cifrados de sustitución simple, en el que cada letra
o signo del texto llano se sustituye por otro de acuerdo con
un método determinado. En concreto vamos a partir de
uno ampliamente conocido, el código César, recogido en
la obra del historiador romano Suetonio (c. 70- c. 126) que
lleva por título De vita Caesarum (Vidas de los Césares) (ap. 121). 

Figura 3. Julio Cesar y Suetonio

https://classroom.google.com/c/NjMzMzA4NDc0MjA3?cjc=y4l2zxr


Este método es extremadamente sencillo. Consiste en desplazar un número determinado de veces cada letra del
abecedario. Es decir, basta con hacer corresponder la «A» con otra letra y seguir las siguientes en el mismo orden.

En el ejemplo que aparece en la figura 4 haciendo corresponder la «A» con la «C» obtendríamos el cifrado de
«HOY ES SÁBADO». Se puede observar que al no aparecer las letras «Y» y «Z» en el mensaje llano, no es ne-
cesario resolver qué pasa con el resto de letras tras haber asignado a la «X» la letra «Z».
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Figura 4

Figura 5

Figura 6

Si numeramos las letras, comenzando con la «A» como 0, hasta la «Z» como 26, es decir, trabajamos en módulo
27, diremos que el cifrado anterior tiene salto 2, número correspondiente a la letra «C». De esta forma, con la
simple operación de sumar 2 al número correspondiente a cada letra, obtendremos el texto cifrado. Por ejemplo,
la «H», número 7, le corresponderá la letra 7+2=9, que es la «J». Y para descifrar, bastará con restar 2 al número
de la letra correspondiente en el texto cifrado. Con estas operaciones, aún eligiendo un salto no muy grande y una
frase con pocas palabras, deberemos resolver el problema de trabajar en aritmética modular y por tanto podemos
adentrarnos en la explicación de esa parte de la teoría, de muy fácil implementación en una hoja de cálculo 4. 

En el cifrado César con salto, bastaría solo resolver las sumas y restas módulo n, pero podemos dar un paso
más en los cifrados y proponer que sea de salto afín. Este salto se caracteriza porque el texto cifrado se obtiene
como y=ax+b, donde a y b son dos números y x es el texto llano. Para descifrar, tendríamos que x=a – 1 (y– b) y por
lo tanto se nos presenta la necesidad de estudiar los inversos módulo n. En particular podemos ver que si elegimos
un a que no sea primo con 27, nos dará errores 5. Ese estudio de la existencia y cálculo de los inversos mutiplicativos
nos da pie para introducirnos en la artimética en Z: máximo común divisor, números primos, algoritmo extendido
de Euclides, identidad de Bézout 6, etc., de nuevo no muy complicada su implementación en una hoja de cálculo 7.
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Con el fin de dificultar el criptoanálisis de estos cifrados 8 usando el método de las
frecuencias 9 podemos pasar a los cifrados simétricos polialfabéticos, que marcaron la
transición de la criptografía más clásica a la moderna. Estos se caracterizan por emplear
de forma encadenada varias tablas o alfabetos de cifrado, de tal forma que cada letra
es cifrada con un alfabeto distinto. Aunque el más famoso de estos métodos es la má-
quina Enigma, empleada en la II Guerra Mundial, su complejidad para un curso de
estas características nos lleva a proponer trabajar con el cifrado Vigenère, caracterizado
por su sencillez. Blaise de Vigenère (1523-1596) presentó este método en su libro Traicté
des Chiffres ou secrètes manières d’écrire (1586), si bien había sido descrito anteriormente por
Giovan Battista Belalso, en 1553.

Se basa 10 en una tabla donde las columnas son las letras del mensaje y las filas son las
letras de la palabra clave elegida. En el ejemplo que se muestra en la figura 8, la clave acordada es SOL y la comen-
zaremos a poner a partir del comienzo de la segunda palabra. Así la columna de la «C», primera letra a cifrar, se re-
corre hasta la fila de la «S», letra que le corresponde de la clave, dándonos la letra «U» que será el texto cifrado. A
continuación, la columna de la «I», segunda letra a cifrar, se recorre hasta la fila de la «O», letra correspondiente de
la clave, devolviéndonos la letra «W», etc. Para descifrar basta con hacer el proceso contrario: en la fila de la «S», lo-
calizo la letra «U» y copio la letra de la columna a la que pertenece, la «C», y así sucesivamente. Si volvemos a asignar,
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Figura 7. Blaise de Vigenère

Figura 8
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de la misma forma que en los métodos anteriores, números a cada letra, podemos comprobar, por la disposicón de
los alfabetos, que para encriptar basta con sumar, módulo 27, los códigos de la letra llana y de la letra correspondiente
de la clave y para desencriptar, restar, módulo 27, el número de la letra correspondiente de la clave y el de la letra en-
criptada 11. Toda la teoría matemática que sustenta este cifrado ya se ha podido dar en el curso con anterioridad,
pero, su facilidad, nos puede permitir dirigir el trabajo del alumnado para que sea este mismo quien diseñe el algoritmo
de encriptación-desencriptación y su implementación en una hoja de cálculo o en cualquier otra herramienta.

A la hora de su utilización, todos los métodos simétricos tienen un
elemento que los perjudica: el emisor y el receptor deben ponerse de
acuerdo en la clave utilizada. Como solución surgen históricamente
los códigos asimétricos, la criptografía de clave pública. En 1976, Whit-
field Diffie y Martin Hellman, publicaron el artículo «News Direcc-
tions in Cryptography», en el que por primera vez se desarrolla
formalmente la idea de comunicación segura sin necesidad de ese
acuerdo inicial 12. Un año antes, Malcolm Williamson, matemático del
servicio secreto británico, había llegado exactamente a la misma idea,
a partir de su intento de refutación del primer diseño de cifrado de
clave pública propuesto en 1973 por Clifford Cooks, tambien del

mismo servicio secreto. Ambos se basaban en las ideas de James Ellis, ya presentes a finales de los sesenta en ese
servicio. Como vemos, y podemos transmitir en el aula, la historia de la criptografía nos vuelve a indicar cómo la
construcción de las ideas son un hacer colectivo.

Uno de estos métodos es el conocido cifrado RSA, que debe su nombre a Ronald Rivest, Adi Shamir y Leonard
Adleman, que en 1977 publicaron, de nuevo inspirados en trabajos anteriores, este diseño. Con este método de-
beremos trabajar la parte que nos falta de ver: el conjunto Z/mZ. A diferencia de los anteriores, la complejidad
de los resultados matemáticos que lo sustentan 13 nos obligarán a presentar los resultados, no a emular su descu-
brimiento, pero sobre todo nos permitirá trabajar su implementación y uso en diferentes herramientas informáticas,
más especializadas en el cálculo matemático. Al comenzar a trabajar con una hoja de cálculo, como hasta ahora
era posible, comprobaremos cómo nos dará errores debido a la capacidad de la hoja y deberemos pasar a otra he-
rramienta como, por ejemplo, SAGE o Máxima 14. 
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Cifrado RSA

Se toman p y q dos números primos. Estos números son los números rSA.
hacemos n = p · q. Sabemos que f(n) = (p – 1) · (q – 1).
Tomamos un número e tal que 1 < e <f(n) mcd(f(n), e) = 1.
Clave pública: (n, e).
Clave privada: d tal que d∫e–1 (modf(n)).
Cualquier persona utiliza la clave pública (n, e) para encriptar un mensaje m, haciendo M = me mod n.
La persona receptora del mensaje lo desencripta haciendo Md (mod n).

Esta propuesta de uso de los métodos César, Vigenère y RSA como hilo conductor de esta parte de la asignatura,
se basa tan sólo en la apreciación subjetiva de la facilidad de los dos primeros y en la posibilidad de, a partir de

Figura 9. Whitfield Diffie y Martin hellman

Figura 10

0 32 0 1 0 15 2417

0 3E+07 0 1 0 8E+05 8E+061419857
0 2 0 1 0 15 1912
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p = 7 y q = 5; (35, 5)



ellos, trabajar los saberes básicos que nos indica el curriculum. En la bibliografía se pueden encontrar muchos
más métodos, que pueden ser igualmente utilizados. Elegir uno u otro, dependerá de los gustos de cada cual y
muchos pueden servir al objetivo perseguido. Lo que me parece más importante,y es lo que intento proponer, es
que se utilicen los métodos para descubrir los resultados matemáticos y no al revés. El cómo, será algo de deberemos
construir, con un poco de tiempo, entre todas nosotras.

Para el resto de la asignatura ya se está trabajando en posibles materiales, que espero que podáis encontrar en
la misma classroom, con un poco de tiempo. En este propósito, Antonio Oller ha dado un curso en el CP Juan de
Lanuza, cuyos materiales, que os recomiendo fervientemente y  que podéis encontrar en este enlace.

El autor pertenece al Grupo de  Investigación en Educación Matemática S60_23R financiado por el
Gobierno de Aragón.
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1 Este artículo recoge la propuesta presentada en el Taller del mismo nombre, desarrollado en la V JEMA (10 y 11 de marzo de 2023). Los
materiales utilizados para su desarrollo, adaptados y estructurados para el aula, se pueden encontrar en la classroom de código: y4l2zxr o
con el enlace: <https://classroom.google.com/c/njMzMzA4nDc0MjA3?cjc=y4l2zxr>.

2 orden ECD/1172/2022, de 2 de agosto, por la que se aprueban el currículo y las características de la evaluación de la Educación Secun-
daria obligatoria y se autoriza su aplicación en los centros docentes de la Comunidad de Aragón. En su Capítulo ii: ordenación del currículo,
artículo 11: Distribución de las materias en la Educación Secundaria obligatoria, punto 5. c). correspondiente al cuarto curso de la ESo.

3 El primer tercio de la asignatura se desarrolla en la competencia específica CE.MTD.1. La otra parte a la que he hecho referencia corres-
ponde a la competencia específica CE.MTD.4.

4 hay una hecha para todos los métodos en la classroom.

5. Por suerte tenemos la «Ñ» y por tanto trabajaremos en módulo 27, un número con muchos menos divisores que 26.

6 Por cierto, métodos mucho más prácticos para calcular el máximo común divisor que el que mayoritariamente explicamos en el aula y
que en muchas ocasiones se deben explicar al llegar a las facultades.

7 Está hecho en los materiales de la classroom.

8 otro interesante para estudiar el Método hill, basado en el producto de matrices. Se puede encontrar más información en la bibliografía
y en la classroom.

9 Estudiar en cada idioma la frecuencia de cada letra y utilizarlo para desencriptar los mensajes.

10 Se puede encontrar una mayor explicación del método en la bibliografía y en la classroom.

11 En la hoja de cálculo de la classroom está implementado este método.

12 Se puede encontrar bastante material en la bibliografía y en la classroom.

13 unidades y divisores de 0; función φ de Euler; pequeño teorema de Fermat y el teorema de Euler.

14 hay material desarrollado en classroom con SAGE. Se puede encontrar mucho más en: <http://matematicas.uam.es/~pablo.angulo/doc/
laboratorio/b6rSA.html>.

https://sites.google.com/formacionlanuza.es/lomloemates/?pli=1
https://classroom.google.com/c/NjMzMzA4NDc0MjA3?cjc=y4l2zxr
https://sites.google.com/formacionlanuza.es/lomloemates/?pli=1
https://sites.google.com/formacionlanuza.es/lomloemates/?pli=1



